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Geachte contactpersoon informatiebeveiliging en privacy,

Digitalisering gaat steeds verder. In het notariaat én buiten het notariaat. Dit biedt
kansen, maar ook bedreigingen. Het afgelopen jaar zijn er verschillende incidenten
geweest waarbij notariskantoren slachtoffer zijn geworden van cybercriminaliteit.
Gevolgen: soms wekenlang geen toegang meer tot de systemen; onbereikbare gegevens
en daardoor ook cliénten niet meer kunnen bedienen; negatieve berichtgeving rond de
getroffen kantoren en het notariaat als geheael.

Programma Informatiebeveiliging Notariaat

Helemaal voorkomen is een utopie, maar we kunnen het cybercriminelen wel zo moeilijk
mogelijk maken. De KNB is een programma gestart om informatiebeveiliging bij alle
notariskantoren op een basisniveau te brengen. Bij het ene kantoor zijn meer
beveiligingsmaatregelen genomen dan bij het andere kantoor, daarom zal de impact per
kantoor verschillen. Ook cyberverzekeraars stellen trouwens steeds vaker eisen aan de
genomen maatregelen, voor zij een verzekering aanbieden. Welke maatregelen als
basismaatregelen moeten gaan gelden, zijn we nu aan het bepalen.

Minder risico's

Uiteindelijk willen wij in twee jaar tijd ervoor zorgen dat de risico's op ingrijpende
incidenten voor elk individueel kantoor afnemen, ondanks de verdere digitalisering.
Hierdoor komt ook de vertrouwelijkheid en integriteit van het Platform Elektronische
Communicatie (PEC) niet in gevaar. Dat is van cruciaal? belang, want hierop worden
gegevens uitgewisseld met ketenpartners, zoals de Belastingdienst, het Kadaster en de
Kamer van Koophandel. Daarnaast zijn informatiebeveiligingsincidenten ook niet goed
voor eer en aanzien van het notariaat.

ICT-leveranciers

De KNB zal per stap definiéren welke maatregelen u op kantoor moet nemen ? als ze niet
al zijn genomen-, en zal u zo veel mogelijk ondersteunen bij de invoering hiervan.
Sommige van u hebben ICT-zaken, zoals systeembeheer en cloudservices ondergebracht
bij een externe partij. Dat betekent dat die leveranciers ook op de hoogte moeten zijn
van het programma Informatiebeveiliging Notariaat. We willen bovendien sommige ICT-
maatregelen vooraf bespreken met enkele van deze leveranciers.

Daarom hebben we de volgende vraag:

- Welke leverancier(s) voert/voeren het IT-beheer uit bij u op kantoor?

- Als uw kantoor hiervoor geen leverancier heeft ingeschakeld, maar het IT-beheer
helemaal zelf doet, vernemen we dat graag.

Met vriendelijke groet,

Leo Draaisma
Programmamanager Informatiebeveiliging Notariaat
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