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Interpretatie en controle elektronische handtekeningen die niet op een certificaat
gebaseerd zijn

Elektronische handtekeningen die niet op een certificaat gebaseerd zijn, voldoen niet aan de
vereisten uit EU 910/2014 die gesteld worden aan een geavanceerde of een gekwalificeerde
elektronische handtekening. Dergelijke handtekeningen vallen daarmee onder het laagste
betrouwbaarheidsniveau: andere elektronische handtekeningen. De zekerheden die u aan een
dergelijke handtekening kunt ontlenen zijn relatief beperkt.

Maar wat zijn andere elektronische handtekeningen? Conform artikel 3 onderdeel 10 EU 910/2014
gaat het om ‘gegevens in elektronische vorm die gehecht zijn aan of logisch verbonden zijn met
andere gegevens in elektronische vorm en die door de ondertekenaar worden gebruikt om te
ondertekenen. Praktijkvoorbeelden van een dergelijke elektronische handtekening zijn:

e een ingescande handgeschreven handtekening;

¢ een handtekening die met een computer op een document getekend is;

e de getypte tekst onderaan een PDF-document ‘Getekend voor akkoord door Dhr. N. Otaris’.

Welke zekerheden kunt u ontlenen aan een handtekening die niet op een certificaat
gebaseerd is?

e Zekerheid over de identiteit van de ondertekenaar: deze elektronische handtekening bevat
geen waarborgen met betrekking tot de identiteit van de ondertekenaar. Een afbeelding
van een handtekening of de tekst ‘Getekend voor akkoord door Dhr. N. Otaris’ kan in
beginsel door iedereen onder de tekst zijn geplaatst. U dient op een andere manier vast te
stellen of uw cliént daadwerkelijk zelf die elektronische handtekening geplaatst heeft,
bijvoorbeeld door navraag te doen.

e Zekerheid over de integriteit van het document: deze elektronische handtekening bevat
geen waarborgen die de integriteit van het ondertekende document beschermen. U kunt
op basis van deze elektronische handtekening niet vaststellen of het document
ongewijzigd is gebleven na het plaatsen van de elektronische handtekening.

e Het tijdstip van ondertekening: deze elektronische handtekening bevat geen waarborgen
waarmee zekerheden omtrent het tijdstip van ondertekening verkregen kunnen worden.
Indien relevant dient u op een andere manier vast te stellen wat het tijdstip van
ondertekening was.

Dit type elektronische handtekening biedt niet tot nauwelijks extra of andere informatie die u
specifiek kunt controleren. U ziet alleen een afbeelding of tekst waarmee het document
elektronisch ondertekend is. Blijf daarom vooral de controles uitvoeren die u gewend bent om uit
te voeren.

Deze informatie hoort bij het thema Elektronische handtekening op knb.nl.
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https://knb.nl/kennisbank/digitale-dienstverlening/elektronische-handtekening/

	Interpretatie en controle elektronische handtekeningen die niet op een certificaat gebaseerd zijn
	Welke zekerheden kunt u ontlenen aan een handtekening die niet op een certificaat gebaseerd is?

