Voorbeeld van een verwerkingsovereenkomst 

Verwerkingsovereenkomst (versie augustus 2024)

De ondergetekenden: 

1. (volledige naam contractant),
kantoorhoudende te…..,
hierna te noemen: Opdrachtgever,

en

      2. [volledige naam en rechtsvorm contractant],
(statutair) gevestigd te [plaats],
te dezen vertegenwoordigd door
............... (en ..............) [naam ondertekenaar]
hierna te noemen: Opdrachtnemer,

hierna gezamenlijk te noemen: Partijen;


OVERWEGENDE DAT:

· Opdrachtgever met Opdrachtnemer op [datum] een overeenkomst met betrekking tot het uitvoeren van werkzaamheden met kenmerk: […] (hierna te noemen: de Overeenkomst) heeft gesloten;
· in het kader van de uitvoering daarvan Persoonsgegevens in de zin van artikel 4 lid 1 van de Algemene Verordening Gegevensbescherming (hierna te noemen: AVG) worden verwerkt; 
· op deze Persoonsgegevens dan wel een gedeelte daarvan de geheimhoudingsplicht en het verschoningsrecht van de notaris van toepassing zijn;
· krachtens het bepaalde in artikel 4 AVG Opdrachtgever verwerkingsverantwoordelijke is voor de Persoonsgegevens en Opdrachtnemer verwerker;
· Partijen in overeenstemming met de AVG in deze Verwerkingsovereenkomst hun afspraken over het verwerken van de Persoonsgegevens door Opdrachtnemer als verwerker wensen vast te leggen;
· deze Verwerkingsovereenkomst is aan te merken als een Verwerkingsovereenkomst in de zin van artikel 28 van de AVG.


KOMEN OVEREEN: 

1. Begrippen

De hierna en hiervoor in deze Verwerkingsovereenkomst vermelde, met een hoofdletter geschreven begrippen, hebben de volgende betekenis:
1.1 	Persoonsgegevens: alle informatie betreffende een geïdentificeerde of identificeerbare natuurlijke persoon als bedoeld in artikel 4 lid 1 AVG.
1.2	Verwerking: een bewerking of een geheel van bewerkingen met betrekking tot Persoonsgegevens of een geheel van Persoonsgegevens, al dan niet uitgevoerd via automatische procedés, zoals bedoeld in artikel 4 lid 2 AVG. 
1.3 	Overeenkomst: de Overeenkomst met betrekking tot het uitvoeren van werkzaamheden tussen Opdrachtgever en Opdrachtnemer.
1.4 	Verwerkingsovereenkomst: deze overeenkomst inclusief overwegingen en bijbehorende bijlagen.
1.5	Betrokkene: degene op wie Persoonsgegevens betrekking hebben.
1.6	Datalek: een inbreuk in verband met Persoonsgegevens in de zin van artikel 4 lid 12 AVG.

2.	Totstandkoming, duur en einde van de Verwerkingsovereenkomst
2.1		Deze Verwerkingsovereenkomst treedt niet eerder in werking dan op de datum waarop Partijen de Overeenkomst hebben ondertekend.

2.2 		Deze Verwerkingsovereenkomst zal van kracht zijn gedurende de looptijd van de Overeenkomst. Indien de Overeenkomst eindigt, eindigt deze Verwerkingsovereenkomst van rechtswege, met inachtneming van het bepaalde in artikel 5 en 8 van deze Verwerkingsovereenkomst.

2.3	Geen van beide Partijen kan deze Verwerkingsovereenkomst tussentijds opzeggen.

3. 	Voorwerp van de Verwerkingsovereenkomst
3.1	Opdrachtnemer Verwerkt gedurende de looptijd van de Overeenkomst in opdracht van Opdrachtgever en op basis van schriftelijke instructies de in Bijlage 1 beschreven Persoonsgegevens.
3.2	Opdrachtnemer zal de Persoonsgegevens op behoorlijke en zorgvuldige wijze en in overeenstemming met de AVG en andere toepasselijke regelgeving betreffende de Verwerking van Persoonsgegevens Verwerken.
	
3.3	Opdrachtnemer Verwerkt Persoonsgegevens slechts in opdracht van Opdrachtgever en volgt alle instructies van Opdrachtgever dienaangaande op, behoudens afwijkende wettelijke verplichtingen.
3.4 	Opdrachtgever bepaalt het doel en de middelen voor de Verwerking van Persoonsgegevens. Voor zover niet anders is bepaald in deze Verwerkingsovereenkomst, neemt Opdrachtnemer geen beslissingen over het gebruik van de Persoonsgegevens, de verstrekking aan derden en de duur van de opslag van Persoonsgegevens. De zeggenschap over de Persoonsgegevens verstrekt onder deze Verwerkingsovereenkomst komt nimmer bij Opdrachtnemer te berusten.
3.5 	Opdrachtnemer geeft Opdrachtgever op eerste verzoek inzage in het register van verwerkingsactiviteiten zoals bedoeld in artikel 30 lid 2 AVG met betrekking tot de Persoonsgegevens waarop deze Verwerkingsovereenkomst betrekking heeft.
3.6	Opdrachtnemer schakelt bij de Verwerking geen derden in zonder toestemming van Opdrachtgever. Opdrachtnemer vervangt ingeschakelde derden niet door andere derden zonder voorafgaande toestemming van Opdrachtgever. Opdrachtgever kan de toestemming om derden in te schakelen aan nadere voorwaarden binden.
Indien Opdrachtnemer derden inschakelt, verzekert hij dat inschakeling van deze derden niet in de weg staat aan de nakoming van deze overeenkomst. Opdrachtnemer verzekert in ieder geval dat de derde zich richt naar de instructies van Opdrachtgever, tot geheimhouding verplicht is en de nodige beveiligingsmaatregelen ten opzichte van de Verwerking neemt. Alle relevante verplichtingen uit deze Verwerkingsovereenkomst voor de bescherming en beveiliging van de Persoonsgegevens worden overgenomen in de overeenkomst met de derde.

Opdrachtnemer bedingt van ingeschakelde derden dat Opdrachtgever op eerste verzoek inzage krijgt in het register van verwerkingsactiviteiten als bedoeld in artikel 30 lid 2 AVG met betrekking tot de Persoonsgegevens waarop deze Verwerkingsovereenkomst betrekking heeft.
3.7	Het is Opdrachtnemer niet toegestaan Persoonsgegevens waarvoor Opdrachtgever Verantwoordelijke is aan anderen dan Opdrachtgever te verstrekken, tenzij op schriftelijk verzoek van Opdrachtgever, of met diens toestemming. 
3.8	Indien Opdrachtnemer op grond van een wettelijke verplichting gegevens dient te verstrekken, verifieert Opdrachtnemer de grondslag van het verzoek en de identiteit van de verzoeker en informeert hij onmiddellijk, zo mogelijk voorafgaand aan de verstrekking, Opdrachtgever ter zake.
Opdrachtnemer neemt dezelfde geheimhouding in acht als waartoe Opdrachtgever op grond van de Wet op het notarisambt is gehouden en handelt in overeenstemming met diens verschoningsrecht. 
3.9	Opdrachtnemer verleent Opdrachtgever volledige medewerking om binnen de wettelijke termijnen te voldoen aan de verplichtingen op grond van de AVG, meer in het bijzonder de rechten van Betrokkenen, zoals, maar niet beperkt tot, een verzoek om inzage, verbetering, aanvulling, verwijdering of afscherming van Persoonsgegevens en het uitvoeren van een gehonoreerd aangetekend verzet.
3.10	Indien Opdrachtnemer onrechtmatige Verwerkingen of inbreuken op de in artikel 7.1 bedoelde beveiligingsmaatregelen signaleert, zal hij Opdrachtgever hierover onmiddellijk inlichten en alle redelijkerwijs benodigde maatregelen treffen om deze en verdere onrechtmatige Verwerkingen of inbreuken te beëindigen, te voorkomen of te beperken. Een eventuele verplichting van Opdrachtnemer om de door Opdrachtgever daardoor geleden schade te vergoeden, blijft onverminderd bestaan.

3.11	Opdrachtnemer informeert Opdrachtgever zo spoedig mogelijk en adequaat over een Datalek of een vermoeden daarvan. Hierna houdt Opdrachtnemer Opdrachtgever op de hoogte van nieuwe ontwikkelingen rond het Datalek, en van de maatregelen die Opdrachtnemer treft om de gevolgen van het Datalek te beperken en herhaling te voorkomen. Opdrachtnemer stelt Opdrachtgever desgevraagd in de gelegenheid op de naleving van deze maatregelen toe te zien. Tevens verleent Opdrachtnemer Opdrachtgever volledige medewerking aan het voldoen aan de meldplicht aan de Autoriteit Persoonsgegevens en de Betrokkenen, waaronder begrepen het tijdig verstrekken van de benodigde gegevens. Afspraken over de wijze waarop Opdrachtnemer Opdrachtgever informeert, zijn opgenomen in Bijlage 3.

3.12	De eventuele met de in de artikelen 3.8 tot en met 3.11 gemoeide kosten komen voor rekening van degene die die kosten maakt.

	

4. 	Voortdurende verplichtingen
Na afloop van de Overeenkomst en de Verwerkingsovereenkomst blijven de lopende verplichtingen van Opdrachtnemer in stand, zoals, doch niet beperkt tot overdracht, signalering van ongeautoriseerde Verwerkingen en geheimhouding, als ook nader bepaald in de artikelen 3.7, 3.8, 3.9, 3.10 en 7.3.

5. 	Teruggave Persoonsgegevens
Na afloop van de Overeenkomst en de Verwerkingsovereenkomst dienen alle Persoonsgegevens, kopieën en bewerkingen daarvan, alsmede alle gegevensdragers waarop de Persoonsgegevens, kopieën of bewerkingen daarvan zijn of zullen worden vastgelegd, onmiddellijk op eerste verzoek van Opdrachtgever te worden geretourneerd c.q. verstrekt aan Opdrachtgever (of een door Opdrachtgever aan te wijzen derde), dan wel te worden vernietigd, een en ander naar keuze van Opdrachtgever. Indien nodig voor de afwikkeling van lopende zaken door verwerker kunnen verwerkingsverantwoordelijke en verwerker een later tijdstip overeenkomen voor de hiervoor genoemde retournering, verstrekking of vernietiging. Op het moment dat deze Verwerkingsovereenkomst eindigt, zal Opdrachtnemer bovendien al zijn medewerking verlenen ter zake van de overdracht van de werkzaamheden inzake de Verwerking van de Persoonsgegevens aan Opdrachtgever of een opvolgende Opdrachtnemer en wel op zo een wijze dat vanaf het moment dat de overdracht plaatsvindt de continuïteit van de dienstverlening maximaal gewaarborgd blijft, althans niet door handelen of nalaten van Opdrachtnemer wordt belemmerd.

6. 	Intellectuele eigendomsrechten

Alle (intellectuele) eigendomsrechten – daaronder begrepen auteursrechten en databankenrechten – op de verzameling van Persoonsgegevens, kopieën of bewerkingen daarvan, blijven te allen tijde berusten bij Opdrachtgever. 

7. 	Beveiliging
7.1	Opdrachtnemer zal passende technische en organisatorische maatregelen ten uitvoer (laten) leggen om Persoonsgegevens te beveiligen tegen verlies of tegen enige vorm van onrechtmatige Verwerking, waaronder de maatregelen vermeld in artikel 32 lid 1 sub a t/m d van de AVG. Deze maatregelen zullen, rekening houdend met de stand der techniek en de kosten van de tenuitvoerlegging, een passend beveiligingsniveau garanderen, gelet op de risico’s die de Verwerking en de aard van de te beschermen gegevens met zich meebrengen. Opdrachtnemer zal in ieder geval maatregelen nemen om Persoonsgegevens te beveiligen tegen toevallig en opzettelijk verlies, vervalsing, niet toegelaten verspreiding of toegang, dan wel tegen enige andere vorm van onrechtmatige Verwerking.
7.2	De door Opdrachtnemer genomen technische en organisatorische maatregelen staan beschreven in Bijlage 2. Opdrachtnemer zal periodiek met een frequentie van […] maal per jaar, de in Bijlage 2 beschreven technische en organisatorische maatregelen actualiseren.
[bookmark: _Toc503353183]7.3	Opdrachtnemer Verwerkt geen Persoonsgegevens buiten de Europese Unie.

8. 	Geheimhouding 
8.1	Opdrachtnemer is gehouden tot geheimhouding van alle Persoonsgegevens en informatie die zij als uitvloeisel van de Overeenkomst en deze Verwerkingsovereenkomst Verwerkt.
8.2	Opdrachtnemer bedingt in haar overeenkomsten met het personeel van Opdrachtnemer en door Opdrachtnemer bij de Verwerking betrokken andere personen dat door die personen op overeenkomstige wijze als in artikel 8.1 bepaald geheimhouding zal worden betracht ten aanzien van alle Persoonsgegevens en informatie die zij in het kader van hun werkzaamheden voor Opdrachtnemer Verwerken. Opdrachtnemer staat er jegens Opdrachtgever voor in dat de bedoelde bedingen rechtsgeldig van toepassing zijn verklaard en door de betrokken personen zullen worden nageleefd.
8.3	Na afloop van de Overeenkomst en deze Verwerkingsovereenkomst blijft dit artikel 8 en de hierin besproken geheimhouding van kracht.

9. 	Controle
9.1	Opdrachtgever is bevoegd op elk door haar gewenst moment de Verwerkingen en de naleving van de overeengekomen technische en organisatorische beveiligingsmaatregelen van Opdrachtnemer, dan wel die van door Opdrachtnemer ingeschakelde derden, te controleren of te laten controleren. Opdrachtgever is tevens bevoegd de naleving van de in bijlage 3 genoemde maatregelen, die nodig zijn om aan de meldplicht, bedoeld in de artikelen 33 en 34 AVG, te voldoen, te controleren of te laten controleren. 

9.2	Opdrachtnemer zal alle redelijkerwijs benodigde medewerking verlenen aan de controle en er voor zorg dragen dat ook de door hem ingeschakelde derden hiertoe de redelijkerwijs benodigde medewerking zullen verlenen.

9.3	Het uitvoeren van een controle zal niet tot een vertraging van de door Opdrachtnemer in het kader van de Overeenkomst en deze Verwerkingsovereenkomst te verrichten werkzaamheden mogen leiden. Indien dat onverhoopt toch het geval is, zullen Partijen in overleg treden teneinde daarvoor zo snel mogelijk een oplossing te vinden.

9.4 	Opdrachtnemer voert de door Opdrachtgever aangegeven aanbevelingen ter verbetering uit binnen de daartoe door Opdrachtgever te bepalen termijn. Bij de bepaling van de termijn wordt rekening gehouden met het belang van de verbetering en de daarvoor redelijkerwijs benodigde uitvoeringstijd. 

10	Slotbepalingen
10.1 	Afwijkingen van deze Verwerkingsovereenkomst zijn slechts bindend voor zover zij uitdrukkelijk tussen Partijen schriftelijk zijn overeengekomen.
10.2 	Algemene leveringsvoorwaarden dan wel andere algemene of bijzondere voorwaarden van Opdrachtnemer die afwijken van het bepaalde in deze Verwerkingsovereenkomst zijn niet van toepassing en worden door Opdrachtgever uitdrukkelijk van de hand gewezen.

10.3 	Deze Verwerkingsovereenkomst vormt een aanvulling op de Overeenkomst. Bij strijdigheid tussen bepalingen uit deze Verwerkingsovereenkomst en de Overeenkomst prevaleren de bepalingen uit deze Verwerkingsovereenkomst. 
10.4	Tenzij in deze Verwerkingsovereenkomst dan wel op een andere wijze schriftelijk door Partijen anders is overeengekomen, zijn de kosten die gepaard gaan met de uitvoering van deze Verwerkingsovereenkomst voorzien in de prijzen en tarieven zoals opgenomen in de Overeenkomst.

Aldus op de laatste van de twee hierna genoemde data overeengekomen en in tweevoud ondertekend,


           , [datum]		[Plaats], [datum]




[naam ondertekenaar]	[functie en naam ondertekenaar]

[Bijlage(n): …]


Bijlage 1. De Verwerking van Persoonsgegevens (artikel 3.1)
[Nader in te vullen. In deze bijlage moet in ieder geval het volgende nader worden gespecificeerd:
· de activiteiten in het kader waarvan Persoonsgegevens worden Verwerkt, eventueel onder verwijzing naar de Overeenkomst;
· welke Verwerkingen plaatsvinden, betrek daarbij in voorkomend geval onder andere het transporteren van gegevens en het maken van een back-up, door Opdrachtnemer;
· naam van de Verwerking(en);
· het doel of de doeleinden van de Verwerking(en);
· om welke Persoonsgegevens van welke categorieën Betrokkenen het gaat;
· in het geval van de notariële praktijk zal het meestal (ook) gaan om Persoonsgegevens van cliënten van de notaris, waarop de notariële geheimhoudingsplicht van toepassing is
· de duur van de Verwerking, voor zover die afwijkt van de duur van de Overeenkomst


Bijlage 2. Passende technische en organisatorische maatregelen (artikel 7.1)
Opdrachtnemer heeft minimaal de volgende technische en organisatorische maatregelen genomen om de te verwerken persoonsgegevens passend te beveiligen:
Verantwoordelijkheden
· De leverancier heeft een actueel informatiebeveiligingsbeleid.
· Verantwoordelijkheden bij de leverancier op het gebied van informatiebeveiliging zijn belegd.
· Medewerkers van de leverancier zijn op de hoogte van het actuele eigen informatiebeveiligingsbeleid.
· Medewerkers van de leverancier zijn en blijven bewust van risico’s en gevolgen ten aanzien van informatiebeveiliging.
· Alle medewerkers van de leverancier zijn verplicht informatie van en over het notariskantoor geheim te houden, ook na beëindiging van hun dienstverband.
· De leverancier behandelt notariële informatie als hoog vertrouwelijk.
Technische maatregelen
· De leverancier heeft maatregelen genomen om veilig om te gaan met inkomende en uitgaande informatie, inclusief technische maatregelen tegen e-mail phishing, domeinnaambeveiliging en beveiligde verbindingen tussen mailservers.
· De leverancier heeft technische maatregelen genomen tegen malware, waaronder antivirus, preventief scannen, hardening en webfiltering.
· De leverancier gebruikt alleen actief ondersteunde software.
· Relevante beveiligingspatches en -updates op interne systemen van de leverancier worden met een passende urgentie doorgevoerd.
· Gebruikersapparatuur van medewerkers van de leverancier waarop gegevens van of over het notariskantoor worden opgeslagen, is versleuteld.
· Verbindingen over internet en draadloze netwerken van de leverancier zijn versleuteld.
· Binnen het kantoornetwerk van de leverancier is sprake van passende netwerkzonering.
· Verkeer tussen kantoornetwerk van leverancier en internet wordt gefilterd met een firewall.
· Logging en monitoring van minimaal (gelukte en mislukte) aan- en afmeldingen en wijzigingen in de systeemconfiguratie bij de leverancier wordt uitgevoerd.
Toegang tot informatie
· Alleen bevoegde medewerkers van de leverancier hebben indien nodig toegang tot notariële informatie.
· Medewerkers van de leverancier maken alleen gebruik van persoonlijke accounts.
· Eigen medewerkers van de leverancier maken gebruik van multi-factor authenticatie (MFA).
· Het wachtwoordbeleid van de leverancier volgt geaccepteerde standaarden en wachtwoorden worden niet gedeeld.
Fysieke beveiliging
· Het kantoorpand van de leverancier is zo beveiligd dat onbevoegden geen toegang kunnen hebben tot notariële informatie binnen het pand. 
· Apparatuur van de leverancier is zodanig fysiek beveiligd dat onbevoegden geen toegang hebben tot notariële informatie.
Omgaan met incidenten en calamiteiten
· De leverancier heeft een procedure ingevoerd om gesignaleerde beveiligingsincidenten snel en goed af te handelen. Benodigde verbeteringen naar aanleiding van incidenten worden doorgevoerd. Wanneer zinvol wordt het notariskantoor gewaarschuwd en betrokken.
· De leverancier stelt back-ups in zodat bij een calamiteit diens omgeving snel en met minimaal gegevensverlies kan worden hersteld.
· De leverancier test en oefent periodiek het herstellen van diens omgeving.
· De leverancier heeft een continuïteits- en calamiteitenplan en deze wordt periodiek getest/geoefend.
Onderaannemers en toeleveranciers
· Indien de leverancier zelf weer onderleveranciers heeft die toegang hebben tot informatie en/of informatiesystemen van het notariskantoor, dan stelt de leverancier deze zelfde eisen aan die onderleveranciers.

Continuïteit van de dienstverlening bij beëindiging overeenkomst
· Wanneer de Overeenkomst tussen Opdrachtgever en Opdrachtnemer eindigt, verplicht Opdrachtnemer zich te zorgen dat de dienstverlening van Opdrachtgever gewaarborgd blijft in de transitie naar de nieuwe leverancier van Opdrachtgever.

Overige maatregelen
De maatregelen beschreven in deze bijlage pretenderen niet concreet of volledig te zijn. Opdrachtgever verwacht dat Opdrachtnemer zich actief opstelt bij het beschermen van Persoonsgegevens en het nemen van maatregelen om deze te beschermen. In wederzijds overleg kunnen verbeteringen ten aanzien van de Verwerkingsovereenkomst en de beschreven maatregelen worden besproken.


Bijlage 3: Maatregelen in verband met de meldplicht Datalekken (artikel 3.11)

Opdrachtnemer is ervan op de hoogte dat een Datalek door Opdrachtgever zo spoedig mogelijk, maar uiterlijk binnen 72 uur, gemeld moet worden bij de Autoriteit Persoonsgegevens.
Met het oog daarop zal Opdrachtnemer al het mogelijke doen om Opdrachtgever in staat te stellen deze melding tijdig en volledig te doen. Opdrachtnemer neemt in het geval van een Datalek of een vermoeden daarvan zo spoedig mogelijk contact op met de Functionaris Gegevensbescherming of diens plaatsvervanger van Opdrachtgever, ook indien nog niet alle relevante informatie bekend is. 
Opdrachtnemer zal Opdrachtgever binnen 48 uur na constatering van het Datalek voorzien van de benodigde gegevens voor het doen van de melding, zoals omschreven op het formulier bij het Meldloket Datalekken. 
Indien binnen deze termijn de benodigde gegevens nog niet beschikbaar zijn, zal Opdrachtnemer binnen deze termijn de beschikbare gegevens aan Opdrachtgever aanleveren, met een inschatting van de termijn waarop de overige gegevens beschikbaar zullen komen of de reden waarom deze gegevens niet kunnen worden aangeleverd. 
Opdrachtnemer zal Opdrachtgever voortdurend op de hoogte houden van actuele ontwikkelingen rondom het Datalek en van de maatregelen die Opdrachtnemer treft om de gevolgen van het incident te beperken en herhaling te voorkomen. 
Opdrachtgever zal Opdrachtnemer op de hoogte houden van wijzigingen in de contactpersonen die aanspreekpunt zijn in het geval van een (mogelijk) Datalek.
