(Voorbeeld van) Datalekkenprotocol
Wanneer persoonsgegevens risico’s lopen, is het belangrijk snel in actie te komen. 

Gegevens betrokkenen Datalekkenprotocol

	Rol
	Naam
	e-mail
	Telefoon

	Aanspreekpunt datalekken
	
	
	

	Plv aanspreekpunt datalekken
	
	
	

	Functionaris informatiebeveiliging
	
	
	

	Plv functionaris IB
	
	
	

	Communicatie
	
	
	

	Plv communicatie
	
	
	

	Verantwoordelijke/notaris
	
	
	

	Plv verantwoordelijke
	
	
	

	Systeembeheerder
	
	
	

	Verwerker 1
	
	
	

	Verwerker 2
	
	
	

	Verwerker 3
	
	
	




Te nemen stappen:

Door de ontdekker van het (mogelijke) datalek:
1. Neem direct maatregelen om (verdere) schade te voorkomen. 
Denk aan: het benaderen van de persoon aan wie ten onrechte gegevens zijn gestuurd, het laten dichten van een veiligheidslek in het kantoorsysteem, het terughalen van verloren laptops, telefoons of USB-sticks. 

2. Licht zo spoedig mogelijk het aanspreekpunt datalekken in.

Door het aanspreekpunt voor datalekken:
3. Neem verdere maatregelen
Ga na of de mogelijke maatregelen zijn genomen om (verdere) schade te voorkomen en onderneem zo nodig (aanvullende) actie. Check bij een geautomatiseerd systeem of de persoon die belast is met informatiebeveiliging op de hoogte is en de nodige actie onderneemt.

4. Check of aan de criteria voor een datalek is voldaan:
a. Heeft het lek betrekking op persoonsgegevens? 
b. Zijn er persoonsgegevens vernietigd, verloren of gewijzigd; of ongeoorloofd verstrekt of heeft iemand ongeoorloofd toegang tot de gegevens gehad?
c. Is dit het gevolg van een inbreuk op de beveiliging van die gegevens (of dat nu per ongeluk of onrechtmatig is geweest)? 
Verzamel zo nodig aanvullende informatie door anderen te raadplegen:
· degene die de melding heeft gedaan, over diens constateringen; 
· degene die belast is met informatiebeveiliging om na te gaan waar het incident zich heeft voorgedaan en welke persoonsgegevens daardoor mogelijk risico lopen
Als het antwoord op alle vragen ja is, is er sprake van een datalek. Als er geen sprake is van een datalek gaat u naar stap 9.

5. Informeer zo spoedig mogelijk de verantwoordelijke 
Het management van het kantoor moet op de hoogte zijn om de mogelijke risico’s voor het kantoor en de betrokkenen te kunnen inschatten.

6. Informeer de KNB, als er notariaatbrede impact dreigt
Betreft het een lek dat mogelijk in de publiciteit komt, neem dan zo snel mogelijk contact op met de KNB. 

7. Meld zo nodig het datalek:
a. aan de Autoriteit Persoonsgegevens: 
De verwerkingsverantwoordelijke moet het datalek binnen 72 uur melden bij de Autoriteit Persoonsgegevens, tenzij het niet waarschijnlijk is dat het datalek een risico inhoudt voor de rechten en vrijheden van de betrokkene(n).
Een datalek meldt u via het formulier op de website van de Autoriteit Persoonsgegevens:
https://datalekken.autoriteitpersoonsgegevens.nl/actionpage?0

b. aan de betrokkenen. 
Ga na of het datalek waarschijnlijk een hoog risico inhoudt voor de rechten en vrijheden van personen. 
Zo ja: de verwerkingsverantwoordelijke moet het lek dan ook melden bij deze personen, tenzij de gelekte gegevens zodanig zijn beveiligd (versleuteld) dat ze niet leesbaar of bruikbaar zijn. Melden aan de betrokkene hoeft niet als er achteraf maatregelen zijn genomen om ervoor te zorgen dat het hoge risico voor de rechten en vrijheden van betrokkenen zich waarschijnlijk niet meer zal voordoen  of
als de melding aan de betrokkene onevenredige inspanning zou vergen. In dat geval komt een openbare mededeling of vergelijkbare maatregel in de plaats van de melding.
Geef bij de melding aan de betrokkenen aan bij wie zij terecht kunnen als er vragen zijn.

Betrek bij de melding aan de Autoriteit Persoonsgegevens en het informeren van de betrokkenen de verantwoordelijke manager/notaris. 

8. Neem zo nodig maatregelen om herhaling te voorkomen

9. Neem het (mogelijke) datalek op in het datalekkenregister
Leg de gegevens van het (mogelijke) datalek, ook als is geconcludeerd dat het geen datalek betreft of als er geen melding hoeft te worden gedaan, vast in het datalekkenregister. Als tijdens eerdere stappen tijd beschikbaar is, kan al gestart worden met de vastlegging.
